《计算机网络》考试大纲

一、考试大纲的性质

计算机网络是报考农业信息化（专业学位）硕士的考试科目之一。为帮助考生明确考试复习范围和有关要求，特制定本考试大纲。

二、考试范围和内容

1．计算机网络概论

要求掌握计算机网络的定义和内涵，了解计算机网络的分类及网络的形成和发展，掌握资源子网和通信子网的概念。重点掌握计算机网络拓扑结构。
2. 网络体系结构与网络协议
要求掌握协议、层次、接口与网络体系结构的基本概念，掌握网络体系结构的层次化研究方法，掌握OSI参考模型及各层的基本服务功能，掌握TCP/IP参考模型的层次划分、各层的基本服务功能与主要协议，了解网络协议标准组织，RFC文档、Internet草案与Internet协议标准的制定过程。重点是理解和掌握开放系统互联参考模型（OSI/RM）及工作过程，难点是理解开放系统互联参考模型（OSI/RM）的分层机理。
3．物理层
要求掌握数据通信的相关概念和知识，通信技术基本原理、通信模型、数据编码方式、多路复用技术、调制技术等，以及数据通信技术之间的相互关系，理解各种数据通信传输信道及传输介质的特点。加深对各种复用技术的理解：时分复用，频分复用，波分复用，码分复用技术。重点掌握数据通信的基本原理，难点是理解数据编码技术和 “码元”的概念。
4．数据链路层
要求掌握数据链路层的相关概念和知识，理解面向字符型数据链路层协议，掌握面向比特型数据链路层协议，了解因特网中的数据链路层使用的协议。重点是循环冗余编码原理和面向比特型数据链路层协议，难点是HDLC的工作原理。
5．局域网
要求掌握局域网的概念、局域网硬件的基本组成、局域网软件的基本组成、局域网技术、局域网的拓扑结构、媒体访问控制方法、高速局域网、交换式局域网、虚拟局域网及局域网标准IEEE802等知识。重点是局域网拓扑结构及其实现技术、交换局域网技术和虚拟局域网技术，难点是介质访问控制方法的理解。

6．网络层
理解网络层与网络互联的基本概念，掌握IP地址的基本概念与分类方法，掌握IP分组的交付与路由的选择的概念，掌握Internet路由选择协议的概念，掌握地址解析的基本概念与方法，掌握路由器与第三层交换的基本概念，了解Internet控制报文协议与组管理协议。重点是IP协议的理解，难点是IP协议的工作过程。
7．传输层
理解网络环境中分布式进程通信的基本概念，掌握进程相互作用的客户/服务器模型，掌握传输层的基本功能与服务质量的概念，掌握用户数据报协议UDP的基本内容，掌握传输控制协议TCP的基本内容。重点是UDP协议和TCP协议基本工作过程，难点是UDP的工作过程和TCP传输链接的建立与释放。
8．广域网技术
要求掌握广域网的概念、广域网的类型、广域网的拓扑结构、局域网与广域网的关系及局域网与广域网的比较等知识。重点是线路交换和报文分组交换的基本原理，难点是理解ATM技术。

9．应用层

通过本部分的学习要求掌握Internet各项服务的基本过程与工作原理，对Internet/Intranet应用从整体上有一个较清晰的了解。重点是Internet中的应用协议和服务资源的实现过程和使用方法，难点是理解DNS协议的工作过程和Internet的接入方式。

10．网络新技术
要求了解智能网、虚拟专用网技术、无线网络技术及多协议标签交换技术的概念、特点、使用的协议及未来技术展望。重点是网络新技术的定义、模型及使用的协议。

11．网络安全与网络管理技术
了解网络安全的重要性，理解密码体制的基本概念及应用，掌握防火墙的基本概念，掌握网络入侵检测与防攻击的基本概念与方法，掌握网络文件备份与恢复的基本方法，理解网络病毒防治的基本方法，理解网络管理的基本概念、协议与方法。重点是加密与认证技术、防火墙技术，难点是入侵检测技术及网络管理技术。

三、考试要求

考生应全面系统地了解和掌握计算机网络的基本概念（定义、组成及分类）；计算机网络的发展、功能和应用；网络的拓扑结构。掌握信号、数据、信息概念；数据传输方式；传输介质；编码技术；交换技术。多路复用技术；并行传输与串行传输；同步问题；信息交换方式。掌握网络体系结构（功能层次结构及协议分层）；ISO/OSI七层参考模型；物理层；数据链路层；网络层；传输层及高层协议。掌握网络互连的基本概念、网络互连的类型、层次以及网络互连的要求；了解网络接口卡、网络互连设备、网络集线器及交换机等设备的工作原理及使用；熟悉公共传输系统、综合业务数字网（ISDN）和数字数据网（DDN）的工作过程。掌握TCP/IP参考模型及TCP/IP协议簇的工作原理；会使用各类传输协议和万维网。了解和跟踪当前计算机网络技术的发展、开发中采用的技术和工具。
四、试卷结构

基本概念和知识等方面占40%。

基本理论等广度的试题占20%。

所学理论解决实际问题与综合运用知识试题占20%，求解试题占20%。

在上述试题中，难度较大的试题占10%。

五、考试方式和时间

方式：笔试。

时间：1小时。

六、主要参考书
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